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1 Johdanto

Tieto on keskeisessa roolissa Kajaanin kaupungin toiminnassa ja palvelutuotannossa. Jotta tieto
on tehokkaasti hybddynnettdvissd, tiedon hallinta- ja kasittelykaytantéjen tulee toimia
asianmukaisesti kaikissa tilanteissa.

Tietoturvapolitikassa kaupungin johto méarittelee tietoturvallisuutta koskevat periaatteet, vastuut ja
tavoitteet. Politikka toimii perustana kaupungin tietoturvallisuutta koskeville ohjeille, joiden
tehtdvand on tarkentaa politikassa annettuja maarayksia ja auttaa niiden kéaytantéén
soveltamisessa. Tietoturvapolitikka ja sen soveltamisohjeet pidetdan kayttajien saatavilla
kaupungin intranetissa.

Tietoturvapolitikka koskee kaupungin koko organisaatiota — niin tyéntekijéitd kuin
luottamushenkilditédkin — sekd niitd kaupungin sidosryhmien edustajia, jotka toimeksiantojensa
puitteissa kéasittelevat kaupungin omistamaa tai hallinnoimaa tietoa. Politikka kattaa kaupungin
kayttdman, omistaman ja hallinnoiman tiedon riippumatta tiedon esitystavasta, muodosta,
suojaustasosta tai elinkaaren vaiheesta.

2 Tietoturvallisuus

Kajaanin kaupungissa tietoturvallisuudella tarkoitetaan hallinnollisia, teknisi& ja muita keinoja, joilla
suojataan kaupungin omistamaa tai hallinnoimaa tietoa sek& normaalitilanteissa, normaaliolojen
héiridtilanteissa etté poikkeusoloissa.

Tietoturvallisuus on kiinted osa kaupungin johtamista, palveluita ja toimintoja. Se ulottuu jokaisen
tyontekijan arkipaivan tyétehtaviin ja tydtapoihin seka luottamushenkildiden toimintaan kaupungin
asioiden kasittelijéind. Tietoturvallisuus tulee huomioida mahdollisimman varhaisessa vaiheessa
toiminnan suunnittelua.

Tietosuoja on oleellinen osa tietoturvallisuutta. Tietosuojalla tarkoitetaan henkiltietojen kasittelya
koskevien vaatimusten huomioon ottamista yksityisten ihmisten yksityisyyden, oikeuksien ja
oikeusturvan varmistamiseksi. Tietosuojalainsd&dantd edellyttaa, ettd henkildtietojen kasittely on
turvattava ja henkilétiedot on suojattava asiattomalta kasittelylta.

Henkilétietoja kasitellddn vain perustellun kayttétarkoituksen vuoksi ja vain siind maarin ja niin
kauan, kun se on kayttétarkoituksen kannalta tarpeellista. Kaytettévien tietojen oikeellisuus
pyritddn varmistamaan ja tietoja péaivitetdan. Henkildtietoja sdilytetdan ainoastaan niin kauan kuin
on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten. Tietosuojaa ohjaavina periaatteina
ovat lainmukaisuus, kohtuullisuus ja lapinakyvyys, tietojen minimointi, tdsmallisyys, sdilytyksen
rajoittaminen seké tietojen eheys ja luottamuksellisuus.

Tietoturvallisuuteen liittyvilld vastuutuksilla ja kaytanndilla pyritddn varmistamaan, ettd kaupungin
omistama ja hallinnoima tieto

o on oikeaa ja ehedd, eikd muuttunut teknisen tai inhimillisen toiminnan seurauksena
o on vain siihen oikeutettujen saatavilla
. on saatavilla, kun sita tarvitaan

Téhan liittyen tulee tiedon kasittelyprosessien omistajuus ja kayttdoikeudet maaritelld seka
huolehtia tiedon elinkaaren hallinnasta niin, ettd tietoon sen ké&sittelyn eri vaiheissa tehdyt
muutokset voidaan tarvittaessa jéljittda ja todentaa.
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Hyvan tietoturvallisuuden aikaansaaminen ja yllépito edellyttévat tietoista johtamista ja hyvén
hallintotavan noudattamista kaupungin kaikissa toiminnoissa. Tietoturvallisuuden osalta tama
kokonaisuus sisaltda suunnitteluun, toteutukseen, seurantaan ja ohjaukseen liittyvat prosessit,
asiakirjat, kontrollit ja vastuut.

Kaupungin tietoturvaty6té ohjaavat, soveltuvilta osin, seuraavat viitekehykset:

o Kuntia velvoittavat lait ja asetukset

EU:n tietosuoja-asetus (General Data Protection Regulation, GDPR)

o Kaupungin omat voimassa olevat strategiat, hallinto- ja ohjes&annét, riskienhallinta-,
valmius- ja viestintasuunnitelmat (tietoturvallisuutta koskevilta tai sivuavilta osiltaan)
seké naista johdetut vaatimukset

Julkisen hallinnon tietohallinnon neuvottelukunnan (JUHTA) suositukset

Valtionhallinnon Tietoturvallisuuden johtoryhman (VAHTI) ohjeet

Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa (681/2010).

Tietoturvallisuus on osa Kajaanin  kaupungin riskienhallintaa, varautumista ja
kokonaisturvallisuutta. Riskienhallintaa toteutetaan kaupungin sisdisen valvonnan ja
riskienhallinnan ohjeen mukaisesti. Ohjeessa kuvattu prosessi (mukaan lukien raportointi,
seuranta, vastuut) toimii myds kaupungin tietoturvallisuuden perustana. Periaatteena on, etta
riskienhallintaprosessia kaytetdan saanndllisesti toteutettavaan sisédisten ja ulkoisten tietoon
kohdistuvien ja tiedosta aiheutuvien riskien hallintaan.

Kajaanin kaupunki varautuu turvaamaan ensisijassa kriittisten toimintojensa ja palveluidensa
jatkuvuuden normaalioloissa, normaaliolojen héiridtilanteissa seké poikkeusoloissa. Varautumista
toteutetaan yllapitamalla, harjoittelemalla ja testaamalla tarvittavia valmius- ja muita suunnitelmia.
Varautumiseen liittyvat roolit ja vastuut kuvataan em. suunnitelmissa. Tavoitteena on varautua
toiminnan hairiéihin ja keskeytyksiin niin, ettd toimintaa voidaan jatkaa mahdollisimman
normaalisti, hairididen haittavaikutuksia rajoittaa seka toipua hairidistd mahdollisimman nopeasti.

3 Tietoturvallisuustavoitteet

Kaupungin tavoitteena on saavuttaa Tietoturvallisuusasetuksen (681/2010) kuvaaman
tietoturvallisuuden perustason vaatimukset koko kaupungin laajuisesti ja korotetun tason
vaatimukset lainsdadénnén edellyttdmissa toiminnoissa tai toiminnan muutoin niin vaatiessa.

4 Organisointi ja tietoturvavastuut

Tietoturvallisuuteen liittyvét roolit vastuineen on organisoitu kaupungin saéntéjen mukaisesti.

Kaupunginhallitus seuraa tietoturvallisuuden toteutumista kaupungissa. Kaupunginhallitus
hyvéksyy tietoturvapolitikan ja siihen ehdotetut muutokset. Kaupunginhallituksella on vastuu
kaupungin siséisen valvonnan ja riskienhallinnan jarjestamisesta.

Kaupunginjohtajalla on kokonaisvastuu tietoturvallisuuden toteuttamisesta ja tietoturvallisuuden
toteutumisen raportoinnista kaupunginhallitukselle. Kaupunginjohtaja omistaa tietoturvapolitiikan ja
esittelee muutokset kaupunginhallitukselle. Kaupunginjohtaja hyvaksyy kaupunkitasoiset ohjeet ja
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linjaukset. Kaupunginjohtajan tukena tietoturvallisuusasioissa on kaupungin johtoryhma.

Toimialojen ja liikelaitosten johtajat vastaavat toimialansa / liikelaitoksensa riskienhallinnasta ja
varautumisesta seké tietoturvallisuuden ja tietosuojan toteutumisesta.

Tytaryhtioiden hallitukset ja toimitusjohtajat vastaavat tietoturvallisuuden ja tietosuojan
toteutumisesta omissa organisaatioissaan.

Esimies vastaa tietoturvallisuuden toteutumisesta omalla vastuualueellaan. Esimiehen
keskeisimpin& tehtavina on huolehtia:
e oman organisaationsa perehdyttamisestd kaupungin tietoturvaohjeisiin sekd jokaisen
tyontekijan tydtehtaviin liittyviin tietoturvavastuisiin.
o tydntekijan palvelussuhteen paattyessa tai henkilén siirtyesséa toisiin tehtaviin:
o kaupungin tiedon ja muun omaisuuden palauttamisesta
o ilmoittamisesta kaupungin tietohallinnolle tydntekijan kayttdoikeuksien ja -valtuuksien
poistamiseksi.

Henkildstd vastaa tietoturvan ja -suojan toteuttamisesta omalta osaltaan. Jokaisen vastuulla on
liséksi tietoturvaa ja -suojaa koskevien ohjeiden noudattaminen seké tietoturvallisuuteen liittyvien
poikkeamien, uhkien ja riskien ilmoittaminen valittdmasti tietosuojavastaavalle ja omalle
esimiehelleen.

Tiedon tuottaja vastaa tiedon luokittelusta (julkisuuden ja salassapidon méaarittely) ja eheyden
varmistamisesta seka tallentamisesta luokituksen edellyttdmaan ymparistédn.

Tietojadrjestelman omistaja vastaa tietojérjestelmansa ja sen siséltdman tiedon riskienhallinnasta
ja varautumisesta sek& tietoturvallisuuden toteutumisesta. Kayttéoikeudet tietojarjestelmaan
hyvéksyy henkilén esimiehen hakemuksen perusteella tietojarjestelman omistaja tai hénen
valtuuttamansa taho.

Prosessin omistaja vastaa prosessinsa riskienhallinnasta ja varautumisesta seka
tietoturvallisuuden toteutumisesta. Liséksi han vastaa prosessin riippuvaisuuksien tunnistamisesta
ja kriittisyyden arvioinnista.

Tietohallintopdillikké vastaa tietoturvaprosessien ohjauksesta ja integroitumisesta muihin
kokonaisturvallisuuden osa-alueisiin seké tietoturvaa koskevasta viestinnasta johdolta saamiensa
resurssien ja toimivaltuuksien puitteissa. Tehtdvaan siséltyy tietoturvatyén suunnittelu, ohjeistus,
seuranta ja kehittdminen, seké tietoturvariskien ja -poikkeamien hallinnan koordinointi.

Tietosuojavastaava antaa tietoa ja neuvoja tietosuojaan liittyvissd asioissa, seuraa tietosuoja-
asetuksen ja kansallisten tietosuojaa koskevien lakien noudattamista, tekee yhteisty6ta
valvontaviranomaisen kanssa ja toimii valvontaviranomaisen yhteyspisteend henkildtietojen
kasittelyyn liittyvissa kysymyksissa. Tietosuojavastaava koordinoi tietosuojaryhmaa.

Tietosuojaryhma toimii tietosuojavastaavan tukena organisaation siséisend verkostona.
Tietosuojaryhman jésenet toimivat yhteyshenkilding, jotka vélittévat tietoa tietosuojaan liittyvissa
kysymyksisséa.

Tietohallinto vastaa teknisesta tietoturvallisuudesta, sita tukevien tietoturvalinjausten tekemisesta
ja asetettujen tietoturvavaatimusten toteuttamisesta.

Asiakirjahallinto vastaa asiakirjatiedon hallinnasta ja siihen liittyvéstd ohjeistuksesta seka
tietoturvallisuuden ja tietosuojan toteutumisesta asiakirjahallinnossa
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Palveluntuottajat vastaavat tietoturvallisuuden ja teknisen valvonnan toteutumisesta
tietojarjestelmissa lain sallimin ja yhteistoimintamenettelyn valtuuttamin menetelmin.

5 Tiedon ja tietojarjestelmien kaytto

Kaupungin tietojarjestelmaymparistdéssa kaytetddn Tietohallinnon hyvaksymid ja hallinnoimia
tietojarjestelmia, laitteita ja ohjelmistoja, jotka on tarkoitettu tyétehtavien hoitamista varten.

Kayttdoikeudet kaupungin omistamaan ja hallinnoimaan tietoon seka tietojarjestelmiin myénnetaén
tydtehtavien hoitoon tarvittavassa laajuudessa. Mahdollisiin laiminlyénteihin ja vaarinkaytéksiin
sovelletaan lakien lisdksi kaupungin ohjeita. Henkilétietojen kéasittelyssé noudatetaan voimassa
olevaa lakia ja tietosuojaa ohjaavia periaatteita.

6 Tietoturvaosaamisen varmistaminen

Johdon tehtdvdnd on varmistaa koulutuksen ja ohjeiden avulla, ettd henkiléstdn
tietoturvaosaaminen on riittdvad. Myds osaamisen yllépidosta on huolehdittava niin, etta se vastaa
kulloinkin vallitsevia tilanteita ja toimintaympéristén vaatimuksia.

Jokainen uudessa tehtdvassa aloittava tybtekija perehdytetaan tietoturvan ja -suojan perusteisiin ja
siinen, miten tietoturvallisuus tulee huomioida h&nen omissa tydtehtédvissdan. Lisaksi
tietoturvallisuuden peruskoulutusta tarjotaan saanndllisesti, ja tietoturvaohjeet pidetdén kaikkien
tyontekijdiden saatavilla kaupungin intranetin kautta.

Jokaisen Kajaanin kaupungin tydntekijdn on suoritettava omatoiminen tietoturva- ja
tietosuojakoulutus ja siihen liittyva testi. Testi tehddan henkilékohtaisesti, ja esimiehet tarkistavat
alaistensa osalta sen suorittamisen.

Luottamushenkildiden tulee osallistua kaupungin jarjestamaan tietoturvakoulutukseen (osana
luottamustoimen hoitamiseen perehtymistd) ja sitoutua noudattamaan Iuottamustoimessaan
kaupungin tietoturva- ja tietosuojaohjeita.

7 Tietoturvapoikkeamien kasittely ja niista tiedottaminen

Tietoturva- ja tietosuojaohjeiden noudattamista valvotaan sekd s&anndllisin rutiinein tai
automaattisesti ettd pistokokein. Vaarinkaytdksiin puututaan. Vaarinkaytdksia tai rikoksia
epailtdessa tietoturvavastaava ja epaéillyn esimies ratkaisevat, mikd on oikea ja sopiva tapa
késitelld asiaa.

Seké odottamattomista ettd ennalta tiedetyistd palvelukatkoksista ja muista tietojérjestelmien
kaytén hairidistd tiedotetaan tietohallinnon tiedotussuunnitelman mukaisesti kaupungin
tavanomaisia tiedotuskanavia hyédyntaen.

Tietoturvapoikkeamat kasitellddn ja niistd raportoidaan johdolle kaupunginjohtajan ja
tietohallintopaallikén erikseen tarkemmin ohjeistamalla tavalla. Muulle organisaatiolle havaituista
poikkeamista  tiedotetaan niiden luonteen ja laajuuden  edellyttdmalla tavalla.
Tietoturvaloukkauksissa noudatetaan EU:n tietosuoja-asetuksen maéaréyksia henkildtietojen
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tietoturvaloukkauksen ilmoittamisesta valvontaviranomaiselle ja rekisterdidylle artiklojen 33 ja 34
mukaisesti.

8 Tietoturvallisuuden seuranta, yllapito ja kehittaminen

Tietoturvallisuustyén tulee olla suunnitelmallista ja kayt&dnnén toteutusten tulee vastata toiminnan
tarpeisiin, lainsdadanndén vaatimuksiin sekd kaupungin riskienhallintatyéssa asetettuinin muihin
tavoitteisiin, ulkoiset toimintaolosuhteet huomioiden.

Seurannan ja muutoshallinnan keinoin varmistetaan, etta tietoturvallisuuteen liittyvét kokemukset,
palaute ja muutokset vaatimuksissa tai olosuhteissa tulevat oikea-aikaisesti huomioon otetuiksi.

Kaupungin tietoturvapolitiikka katselmoidaan vuosittain ja paivitetdan tarvittaessa.



