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1. Johdanto

Tiedonhallintalaissa (906/2019) on saadetty tiedonhallintayksikon velvolli-
suudeksi laatia ja yllapitaa tiedonhallintamallia.

Tiedonhallintamalli on kuvaus tiedonhallintayksikdssa toimivien viran-
omaisten tehtavien hoidossa toteutettavasta tiedonhallinnasta. Tiedonhal-
lintamalli on laadittava ja yllapidettava palvelujen, asiankasittelyn ja tietoai-
neistojen hallinnan suunnittelemiseksi ja toteuttamiseksi.

Sen avulla

toteutetaan tiedonsaantia koskevia oikeuksia ja rajoituksia
vahennetaan moninkertaista tietojenkeruuta

toteutetaan tietojarjestelmien ja tietovarantojen yhteen toimivuutta
yllapidetaan tietoturvallisuutta.

Tiedonhallintamalli auttaa viranomaisia hallitsemaan jatkuvasti lisaantyvaa
tietomaaraa. Se auttaa hahmottamaan ja hallitsemaan tiedon elinkaarta
seka siten tunnistamaan ja hallitsemaan myds uusien digitaalisten palvelu-
jen kayttamiseen liittyvia riskeja.

Tiedonhallintamallin laadinta ei ole kertaluontoinen kuvausvelvoite, vaan
tiedonhallintamallia on yllapidettava aina, kun tiedonhallintayksikon tie-
donhallinnassa tapahtuu muutoksia, jotka vaikuttavat sen sisaltoon. Tie-
donhallintamalli on luonteeltaan tiedonhallintayksikdn oma sisdinen maa-
rays siita, miten tiedonhallinta ja tietojenkasittely on toteutettava tiedon-
hallintamallin mukaisesti kasiteltaessa tietoaineistoja. Tiedonhallintamallin
yllapitovastuu on tiedonhallintayksikélla ja siina toimivilla viranomaisilla.
Vastuuta ei voi ulkoistaa yksityiselle taholle.

Tiedonhallintamalli muodostaa osan siita informaatiopohjasta, jolla tiedon-
hallintayksikkd suunnittelee toimintaansa kohdistuvia muutoksia.

(lahde: Tietosuojalautakunnan suositus tiedonhallintamallista, valtiovarain-
ministeridn julkaisu 2020:29))




2. Tiedonhallinnan nykytilankuvaus

Tiedonhallintalaki (TihL 906/2019) on tullut voimaan 1.1.2020. Kajaanin
kaupunki on tiedonhallintalain 4 § 1 momentin maarittama tiedonhal-
lintayksikko.

Tiedonhallintalain 26 §:ssa on velvoite, etta tiedonhallintayksikdén on
yllapidettava viranomaisen kasittelyssa olevista ja olleista asiarekiste-
ria, johon rekisterdidaan asiaa, asiankasittelya ja siihen liittyvia asiakir-
joja koskevat tiedot.

Kajaanin kaupungissa on ollut vuodesta 2016 alkaen CaseM-asianhal-
lintajarjestelma, johon asiarekisteritiedot on tallennettu. Jarjestel-
maan sisaltyvat salassa pidettavat tiedot on suojattu kayttooikeuksin,
julkinen aineisto on kaikkien kayttajien luettavissa. Kansallisarkisto on
paatokselldan 29.6.2017 maarannyt arkistolain (831/1994) 8 &n ja 11 §&n
nojalla Kajaanin kaupungin CaseM-asianhallintajarjestelmaan ja sah-
koisiin arkistointipalveluihin sisaltyvat pysyvasti sailytettavat tiedot
sailytettaviksi pysyvasti yksinomaan sahkdisessa muodossa. Aineisto
on toistaiseksi sailytetty asianhallintajarjestelmassa, mutta tullaan jat-
kossa siirtamaan varsinaiseen sahkoiseen arkistoon.

Varsinaisen asianhallintajarjestelman lisaksi asiakasittelya tapahtuu
mMyods Ns. operatiivisissa tietojarjestelmissa (muodostavat yhdessa loo-
gisen asiarekisterin). Operatiivisiin tietojarjestelmiin sisaltyy usein
asiankasittelyn lisaksi tiedonhallintalain kevyemmin saatelemaa pal-
velujen tiedonhallintaa. Operatiiviset tietojarjestelmat sisaltavat mer-
kittavia tietoaineistoja esim. talous- ja henkildostohallinnon, perus- ja
toisen asteen opetuksen, maankayton, paikkatiedon ja rakennusval-
vonnan aineistot.

Kaupungilla on kaytdssaan sahkoinen arkisto, X-archive. X-arciveen
on talla hetkella siirretty mm. aikaisemmin kaytossa olleen Dynasty-
asianhallintajarjestelman aineistot, talous- ja henkildstohallinnon ai-
neistoa seka rakennusluvat. 1.1.2022 voimaan tullut velvoite sailyttaa
kaikki pysyvasti sailytettavat aineistot vain sahkdisessa muodossa on
lisannyt painetta tehda operatiivista jarjestelmista integraatioita sah-
koiseen arkistoon. Integraatiotarve on huomioitava jatkossa kaikissa
tietojarjestelmauudistuksissa.

Tiedonhallintaan sisaltyy olennaisesti tietoturvallisuus. Kehittyva tek-
nologia ja sovellukset seka alati lisaantyvat lainsaadannon vaatimuk-
set asettavat tietoturvallisuustoimenpiteiden (ml. tietosuoja) toteutta-
miselle ja dokumentoinnille merkittavan haasteen, johon nykyisilla
resursseilla ei riittavasti voida vastata.




3. Tiedonhallintamallin rakenne ja sisalto

Tiedonhallintalain 5 §n 2 momentissa on maaritelty tiedot, jotka vahintaan
on sisallyttava tiedonhallintamalliin:

- toimintaprosesseista,

- tietovarannoista,

- tietoaineistoista,

- tietojarjestelmista ja

- tietoturvallisuustoimenpiteista.

Kajaanin kaupungin tiedonhallintamalli on suunniteltu ja

laadittu tiedonhallintalautakunnan antaman suosituksen mukaisesti.
Lahtokohtana on ollut, etta kuvaustason tulee olla sellainen, etta siita saa-
daan mahdollisimman paljon hyotyja - seka tiedon tarvitsijoille etta toimi-
aloille tiedonhallinnan kehittamiseen. Siksipa kuvauksiin on keratty mah-
dollisuuksien mukaan tietoja laajemmin, kuin mita lainsaadantd edellyttaa.
Tiedonhallintamalli on rakennettu Arter ACR-jarjestelmaan osaksi tiedon-
hallinnan kokonaisarkkitehtuurikuvauksia. Tiedonhallintamalli koostuu tie-
tojarjestelmasalkusta, toimialoittain ja prosesseittain laadituista tietojarjes-
telmakartoista, tietojarjestelmien valisista tiedonsiirtokuvauksista, tietova-
rantokuvauksista ja niiden sisaltamista tietoaineistoista.

Malli sisaltaa tietoja seuraavasti:

Toimintaprosessit
"Toimintaprosessilla tarkoitetaan viranomaisen asiankasittely- tai palve-
luprosessia”

Toimintaprosesseista kuvataan tiedonhallintamalliin
- kuvaava nimi

- vastaava viranomainen

- prosessin tarkoitus

- sidokset muihin prosesseihin

My&s laaditut prosessikaaviot/-kuvaukset kytketdan ao. prosessiin.

Tietovarantojen kuvauksessa kytketaan prosessit niissa kasiteltaviin tietoai-
neistoihin.

Tietovarannot

" Tietovarannolla tarkoitetaan viranomaisen tehtavien hoidossa tai
muussa toiminnassa kaytettavia tietoaineistoja sisaltavad kokonaisuutta,
jota kasitellaan tietojarjestelmien avulla tai manuaalisesti.”

Tiedonhallintamalli sisaltaa tiedot tietovarannon vastaavasta viranomai-
sesta, kayttotarkoituksesta seka siihen sisaltyvista tietoaineistoista tietoi-
neen.

Tietojen kartoituksessa on tunnistettu eri tehtavakokonaisuuksista syntyvia
tietovarantoja 42 kpl, joista ammatillinen koulutuksen kokonaisuus jakaan-
tuu viela 17 alavarantoon.




Tietovarannot:

o Aluesuunnittelu ja kunnallistek- o Maaseutupalvelut (Sotkamon
ninen suunnittelu yhteistoiminta-alue)
o Ammatillinen koulutus o Nuorisopalvelut
o Asiakaspalvelu (Info) o Paikkatieto
o Asumisen viranomaispalvelut o Perusopetuksen aamu- ja ilta-
o Ateria- ja puhtaanapito paivatoiminta
o Elinvoimapalvelut o Perusopetus
o Hallinto o Pysakoinninvalvonta
o Henkilosto o Rakennusvalvonta
o Kaavoitus o Rakennuttaminen ja kunnossa-
o Kainuun museo pito (kadut ja yleiset alueet)
o Kainuun musiikkiopisto o Riskienhallinta
o Kansainvaliset palvelut o Taidemuseo
o Kaukametsan opisto o Talous
o Kiinteistérekisterinpito o Talous- ja taajamametsat
o Kirjasto o Teatteri
o Kongressi- ja kulttuurikeskus o Tietohallinto
o Kotouttamis- ja asettautumis- o Tilatoiminnot
palvelut o Tydllisyyspalvelut
o Liikenne o Varhaiskasvatus ja esiopetus
o Liikunta o Vesihuolto
o Lukiokoulutus o Viestinta ja markkinointi
o Maaomaisuus o Ymparisténsuojelu
o Yrityspalvelut
Tietoaineistot

"Tietoaineistolla tarkoitetaan asiakirjoista ja muista vastaavista tiedosta
muodostuvaa tiettyyn viranomaisen tehtavaan tai palveluun liittyvaa tieto-
kokonaisuutta.”

Tietoaineistokuvaus sisaltaa tiedot:

- tietoaineiston nimi

- kuvailu aineiston sisallésta

- vastaava viranomainen

- sidokset toimintaprosesseihin

- tiedon tallentamispaikat (muu kuin tietojarjestelma)
- sidokset tietojarjestelmiin

- tiedon luovutuskohteet

- sisaltaakd henkildtietoa

- liittyva tietosuojaseloste

- salassa pidettavat tiedot ja salassapidon peruste
- tehtavaluokka

- tiedon sailytysaika

- sailytystapa

- sdilytysajan peruste

- arkistoidaanko tieto (=pysyva sailytys)

- havitystapa

Kaupungin 42 tietovarantoon sisaltyy lahes 600 tietoaineistoa.




Tietojarjestelmat
"Tietojarjestelmalla tarkoitetaan tietojenkasittelylaitteistd, ohjelmistoista ja
muusta tietojen kasittelystd koostuvaa kokonaisjarjestelyd.”

Jarjestelmasalkkuun on listattu n. 440 tietojarjestelmaa (tilanne 5/2023).
Kaikista tietojarjestelmista koottu seuraavat tiedot

- jarjestelman nimi

- kuvaus

- jarjestelman tyyppi

- toimittaja/tuottaja

- paakayttajat

- jarjestelman omistaja

- vastuuyksikko

- jarjestelmaa kayttavat yksikot

ja lahes kaikista
- kriittisyys
- sisaltaakd henkildtietoja ja tiedon tietosuojaselosteesta.

Lisaksi salkkuun on mahdollista tallentaa muuta lisatietoa, esim. hankintata-
vasta, elinkaarentilasta seka tukipyyntdjen osoitteesta, mutta naita tietoja ei
ole koottu kattavasti kaikista jarjestelmista.

Lisaksi tiedonhallintamalliin on koottu toimialakohtaiset tietojarjestelmakar-
tat (konsernipalvelut, sivistystoimiala, ymparistotekninen toimiala, Kajaanin
Vesi, Kajaanin Mamselli, Kajaanin kaupunginkoulutusliikelaitos) seka kuvattu
tietojarjestelmien valiset integraatiot ja tiedonsiirrot.

Tietoturvallisuustoimenpiteet

"Tietoturvallisuustoimenpiteilla tarkoitetaan tietoaineistojen saatavuuden,
eheyden ja luottamuksellisuuden varmistamista hallinnollisilla, toiminnalli-
silla ja teknisilla toimenpiteilla.”

Tietoturvallisuustoimenpiteisiin tulee sisaltymaan erilaiset toimintamallit,
ohjeet ja kuvaukset tehdyista toimenpiteista, joilla tietoturvaa parannetaan,
kuten esimerkiksi:

- tietoturva- ja tietosuojapolitiikka

- tietoturva- ja tietosuojaohjeet

- kayttajahallinnan periaatteet

- henkiloston koulutuskaytannot

- paakayttajaohjeet

- selvitykset teknisista suojausratkaisuista

- tietojarjestelmien jatkuvuudenhallinnan

- toimintaohjeet tietoturva- ja tietosuojapoikkeamien kasittelysta




Kuva 1. Tiedonhallintamallin rakenne ARC-jarjestelmassa
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Kuva 2. Tiedonhallintamalli osana kokonaisarkkitehtuurikuvauksilla
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4.Tiedonhallintamallin kiayttéoonotto ja paivittaminen

Organisaation toimintaa ja toimintaymparistda on aktiivisesti seurattava ja tarpeen
mukaan luotava uusia kehittamispolkuja ja toteutettava uudistuksia. Tehtava- ja
palvelukokonaisuus voi muuttua, ja tdta muutosta ja sen vaikutuksia tulee kyeta
hallitsemaan.

Tiedonhallintalain vaatimuksella muutosvaikutusten arvioinnista (5.3 §) vahvistetaan
muutostilanteiden taloudellisten ja toiminnallisten riskien ennakointia, muutosten
ohjauksen tehokkuutta seka toisaalta pyritaan edistamaan yhteentoimivuuden ja
tietoturvallisuuden toteutumista seka investointien kannattavuutta.

Tavoite on, etta tiedonhallintamallia, tiedonhallintayksikon ja sen viranomaisten
omaa ja muiden sidostahojen vastaavaa tietopohjaa voidaan hyodyntaa aineistona
muutosarvioinneissa muutoksia suunniteltaessa. Toteutetut muutokset tulee myods
dokumentoida tiedonhallinnan nakdkulmasta tiedonhallintamalliin.

Tiedonhallintamalli on siis elava kuvaus, jonka tulee vastata kaupungin toiminnan
nykytilaa.

Toimintayksikkdjen vastuulla on huolehtia, ettd prosesseissa ja tietovarannoissa ta-
pahtuneista muutoksesta aiheutuvat muutokset tiedonhallintamallin tietosisaltodn
tehdaan.

Tietovarantolistaukset lahetetaan vuosittain tarkistettavaksi ja tarvittaessa paivitet-
tavaksi.
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